Introduction: Pourquoi ce guide est essentiel

Aujourd'hui, aucune PME n'est a I'abri des cyberattaques.
Pourtant, la majorité des dirigeants ne savent pas par ou commencer.

Ce guide vous donne 10 actions simples, recommandées par les experts, pour améliorer
immédiatement votre cybersécurité.

1. Activez l'authentification a double facteur (MFA)

° Bloque la majorité des attaques
° Recommandé par 'ANSSI

Outils :

e Keycloak
e Authentik
o FreeOTP

Formation :
e MOOC SecNumacadémie

Action :
Activez le MFA sur vos emails et outils critiques

2. Utilisez un gestionnaire de mots de passe

° Evite les piratages liés aux mots de passe faibles
Outils :

e Bitwarden



o KeePass

Action :
Imposez un gestionnaire a tous les employés

3. Maintenez vos systémes a jour

° Corrige les failles de sécurité

Action :
Activez les mises a jour automatiques

4. Sauvegardez vos données

° Indispensable en cas de ransomware
Outils :

e Restic
e BorgBackup

Action :
Sauvegarde quotidienne + stockage externe

5. Protégez vos postes

° Bloque les menaces courantes
Outil :
e ClamAvV

Action :
Installez un antivirus sur tous les postes

6. Sensibilisez vos employés

° L'humain est la premiéere faille
Formations :

e MOOC SecNumacadémie
e Atelier RGPD



Action :
Former au phishing et aux bonnes pratiques

7. Limitez les acces

° Réduit I'impact d'une attaque

Action :
Appliquez le principe du moindre privilége

8. Sécurisez votre réseau

° Protege contre les intrusions
Outils :

e pfSense
e OPNsense

Action :
Configurer un pare-feu

9. Préparez-vous aux incidents

° Réagir vite limite les dégats

Action :
Définir un plan de réponse aux incidents

10. Respectez le RGPD

° Protege les données et évite des sanctions
Ressources :

e CNIL
e Atelier RGPD

Action :
Créer un registre et sécuriser les données



Conclusion: Faites le point sur votre cybersécurité

Vous connaissez les actions essentielles.
Mais connaissez-vous votre niveau réel de risque?

Faites votre diagnostic complet maintenant

https://cyberdiagnostic.fr
Qe

cyberdiagnostic

zzzzzzzzzzzzzzzzzzzzzzzz



